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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Автоматизированная обработка персональных данных -  обработка 
персональных данных с помощью средств вычислительной техники.

Блокирование персональных данных -  временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для 
уточнения персональных данных).

Информационная система персональных данных -  совокупность 
содержащихся в базах данных персональных данных и обеспечивающих их 
обработку информационных технологий и технических средств.

Неавтоматизированная обработка персональных данных -  обработка 
персональных данных без использования средств вычислительной техники.

Обезличивание персональных данных -  действия, в результате которых 
невозможно определить без использования дополнительной информации 
принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных -  любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств 
автоматизации или без использования таких средств с персональными данными, 
включая сбор, запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение, использование, передачу (распространение, 
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 
персональных данных.

Оператор персональных данных (оператор) -  Акционерное Общество 
«Концерн воздушно-космической обороны «Алмаз-Антей» (далее -  АО «Концерн 
ВКО «Алмаз-Антей») самостоятельно или совместно с другими лицами 
организующими и (или) осуществляющими обработку персональных данных, а также 
определяющими цели обработки персональных данных, состав персональных 
данных, подлежащих обработке, действия (операции), совершаемые с 
персональными данными.

Персональные данные -  любая информация, относящаяся к прямо или 
косвенно определённому, или определяемому физическому лицу (субъекту 
персональных данных).

Предоставление персональных данных -  действия, направленные на 
раскрытие персональных данных определённому лицу или определённому кругу 
лиц.

Распространение персональных данных -  действия, направленные на 
раскрытие персональных данных неопределённому кругу лиц.

Смешанная обработка персональных данных -  совокупность 
автоматизированного и неавтоматизированного способов обработки персональных 
данных.

Субъект персональных данных -  прямо или косвенно определенное или 
определяемое физическое лицо, являющееся носителем персональных данных.
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Трансграничная передача персональных данных -  передача персональных 
данных на территорию иностранного государства органу власти иностранного 
государства, иностранному физическому или иностранному юридическому лицу.

Уничтожение персональных данных -  действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной 
системе персональных данных и (или) результате которых уничтожаются 
материальные носители персональных данных.
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1 ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Назначение Политики

Настоящий документ «Политика в отношении обработки персональных данных 
Акционерного общества «Концерн воздушно-космической обороны «Алмаз-Антей» 
(далее -  Политика) определяет основные принципы, цели, условия и способы 
обработки персональных данных, категории субъектов персональных данных и 
состав обрабатываемых в АО «Концерн ВКО «Алмаз-Антей» персональных 
данных, действия (операции), совершаемые с персональными данными, права 
субъектов персональных данных, а также содержит сведения о реализуемых 
требованиях по обеспечению безопасности персональных данных.

Настоящая Политика разработана в соответствии с Конституцией Российской 
Федерации, [1], [2].

Внутренние нормативные документы и иные документы, регламентирующие 
обработку персональных данных в АО «Концерн ВКО «Алмаз-Антей» и 
обеспечение безопасности персональных данных в АО «Концерн ВКО «Алмаз- 
Антей», в том числе при их обработке в информационных системах персональных 
данных, разрабатываются с учетом положений настоящей Политики.

Настоящая Политика распространяется на персональные данные, полученные 
как до, так и после утверждения настоящей Политики.

2 ПРИНЦИПЫ, ЦЕЛИ И ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1 Принципы обработки персональных данных{2}

АО «Концерн ВКО «Алмаз-Антей» осуществляет обработку персональных 
данных субъектов персональных данных в соответствии со следующими 
принципами:

-обработка персональных данных в АО «Концерн ВКО «Алмаз-Антей» 
осуществляется на законной основе;

-обработка персональных данных в АО «Концерн ВКО «Алмаз-Антей» 
ограничивается достижением конкретных, заранее определенных и законных целей. 
В АО «Концерн ВКО «Алмаз-Антей» не осуществляется обработка персональных 
данных, несовместимая с целями сбора персональных данных;

-в  АО «Концерн ВКО «Алмаз-Антей» не осуществляется объединение баз 
данных, содержащих персональные данные, обработка которых осуществляется в 
целях, несовместимых между собой;

-содержание и объем обрабатываемых в АО «Концерн ВКО «Алмаз-Антей» 
персональных данных соответствует заявленным целям обработки и не являются 
избыточными по отношению к заявленным целям их обработки;

-при обработке персональных данных в АО «Концерн ВКО «Алмаз-Антей» 
обеспечиваются точность персональных данных, их достаточность, а в необходимых 
случаях и актуальность по отношению к целям обработки персональных данных. В 
АО «Концерн ВКО «Алмаз-Антей» принимаются необходимые меры (либо 
обеспечивается принятие мер) по удалению или уточнению неполных или неточных 
персональных данных;
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-хранение персональных данных в АО «Концерн ВКО «Алмаз-Антей» 
осуществляется в форме, позволяющей определить субъекта персональных данных, 
не дольше, чем этого требуют цели обработки персональных данных, если срок 
хранения персональных данных не установлен [2], договором, стороной которого, 
выгодоприобретателем или поручителем по которому является субъект 
персональных данных;

-обрабатываемые в АО «Концерн ВКО «Алмаз-Антей» персональные 
данные уничтожаются либо обезличиваются по достижении целей обработки или в 
случае утраты необходимости в достижении этих целей, если иное не 
предусмотрено законодательством Российской Федерации.

2.2 Цели обработки персональных данных

Персональные данные обрабатываются в АО «Концерн ВКО «Алмаз-Антей» 
в целях:

-осуществления и исполнения функций, полномочий и обязанностей, 
возложенных на АО «Концерн ВКО «Алмаз -  Антей» действующим 
законодательством, нормативно-правовыми и иными актами федеральных органов 
исполнительной власти, Уставом, лицензиями и внутренними нормативными 
документами АО «Концерн ВКО «Алмаз-Антей»;

-исполнения договора, стороной которого либо выгодоприобретателем или 
поручителем по которому является субъект персональных данных, а также для 
заключения договора по инициативе субъекта персональных данных или договора, 
по которому субъект персональных данных будет являться выгодоприобретателем 
или поручителем;

-исполнения судебных актов, актов других органов или должностных лиц, 
подлежащих исполнению в соответствии с законодательством Российской 
Федерации об исполнительном производстве;

-передачи АО «Концерн ВКО «Алмаз -  Антей» персональных данных или 
поручения их обработки третьим лицам в соответствии с действующим 
законодательством;

-реализации требований законодательства в области индивидуального 
(персонифицированного) учета в системе обязательного пенсионного страхования;

-реализации требований законодательства в области допуска должностных 
лиц и граждан Российской Федерации к работе со сведениями, составляющими 
государственную тайну;

-  оказания содействия субъектам персональных данных в трудоустройстве 
в АО «Концерн ВКО «Алмаз -  Антей», а так же в дочерних обществах АО «Концерн 
ВКО «Алмаз -  Антей» (в том числе обработки и передачи информации для 
проведения корпоративных процедур, связанных с назначением (избранием) лиц в 
органы управления);

-  организации кадрового, воинского и бухгалтерского учёта работников АО 
«Концерн ВКО «Алмаз-Антей»;

-  заключения, исполнения и прекращения трудовых договоров и соглашений 
к ним, ведения кадрового делопроизводства, содействие работникам в выполнении 
трудовых функций при передаче персональных данных третьим лицам, повышении 
квалификации, обучении, аттестации и оценки, добровольного медицинского 
страхования, пользования различного вида льготами, обеспечение, заполнения 
первичной статистической документации, установленными в соответствии с
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законодательством Российской Федерации, а также Уставом и внутренними 
документами АО «Концерн ВКО «Алмаз -  Антей»;

-  заключения, исполнения и прекращения гражданско-правовых и иных 
договоров и соглашений с субъектами персональных данных (в порядке и в случаях, 
предусмотренных действующим законодательством и уставом АО «Концерн ВКО 
«Алмаз -  Антей»);

-  обеспечения сохранности имущества работника и работодателя;
-  обеспечения безопасности работников, обеспечения пропускного режима 

на объектах АО «Концерн ВКО «Алмаз -  Антей» и безопасности физических лиц - 
посетителей АО «Концерн ВКО «Алмаз -  Антей» (в случае прохода указанных лиц 
на территорию АО «Концерн ВКО «Алмаз -  Антей»), оформления допуска на 
территорию АО «Концерн ВКО «Алмаз -  Антей», организации учета лиц, 
допущенных на территорию АО «Концерн ВКО «Алмаз -  Антей», безопасности 
информации, обрабатываемой на объектах и в помещениях АО «Концерн ВКО 
«Алмаз -  Антей»;

-  обеспечение прохождения работниками АО «Концерн ВКО «Алмаз -  
Антей» обязательных медицинских осмотров;

-  организации учета работников предприятия для обеспечения средствами 
индивидуального пользования, используемых для предотвращения или уменьшения 
воздействия на работников вредных и (или) опасных производственных факторов, а 
также для защиты от загрязнения (в соответствии с требованиями законодательства 
российской Федерации);

в иных конкретных, заранее определенных и законных целях.

2.3 Правовые основания обработки персональных данных

Правовым основанием обработки персональных данных является 
совокупность правовых актов, во исполнение которых и в соответствии с которыми 
АО «Концерн ВКО «Алмаз -  Антей» осуществляет обработку персональных данных, 
в том числе:

- федеральные законы и принятые на их основе нормативные правовые акты, 
регулирующие отношения, связанные с деятельностью АО «Концерн ВКО «Алмаз -  
Антей»;

- уставные документы АО «Концерн ВКО «Алмаз -  Антей»;
- внутренние нормативные документы АО «Концерн ВКО «Алмаз -  Антей»;
- договоры, заключаемые между АО «Концерн ВКО «Алмаз -  Антей» и 

субъектом персональных данных;
- согласие на обработку персональных данных.
Перечень правовых оснований обработки персональных данных может 

устанавливаться в соответствии с Перечнем персональных данных, целей, сроков и 
правовых оснований обработки данных, принимаемым в АО «Концерн ВКО «Алмаз -  
Антей».

2.4 Условия обработки персональных данных[2]

Обработка персональных данных допускается в следующих случаях:
-  наличие согласия субъекта персональных данных на обработку его 

персональных данных;
-  необходимость достижения целей, международным договором Российской 

Федерации или законом, и/ или осуществления и выполнения возложенных
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законодательством Российской Федерации на АО «Концерн ВКО «Алмаз -  Антей» 
функций, полномочий и обязанностей;

-  необходимость исполнения договора, стороной которого либо 
выгодоприобретателем или поручителем по которому является субъект 
персональных данных, а также необходимость заключения договора по инициативе 
субъекта персональных данных или договора, по которому субъект персональных 
данных будет являться выгодоприобретателем или поручителем;

-  необходимость защиты жизни, здоровья или иных жизненно важных 
интересов субъекта персональных данных, если получение согласия субъекта 
персональных данных невозможно;

-  необходимость осуществления прав и законных интересов АО «Концерн 
ВКО «Алмаз -  Антей» или третьих лиц либо достижения общественно значимых 
целей при условии, что при этом не нарушаются права и свободы субъекта 
персональных данных;

-  необходимость осуществления профессиональной деятельности журналиста 
и (или) законной деятельности средства массовой информации либо научной, 
литературной или иной творческой деятельности при условии, что при этом не 
нарушаются права и законные интересы субъекта персональных данных;

-  обработка персональных данных осуществляется в статистических или иных 
исследовательских целях при условии обязательного обезличивания персональных 
данных, за исключением целей продвижения товаров, работ, услуг на рынке путем 
осуществления прямых контактов с потенциальным потребителем с помощью 
средств связи, а также в целях политической агитации. Обработка персональных 
данных в целях продвижения товаров, работ, услуг на рынке путем осуществления 
прямых контактов с потенциальным потребителем с помощью средств связи, а также 
в целях политической агитации допускается только при условии предварительного 
согласия субъекта персональных данных;[2].

-  обработка персональных данных, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным законом [2].

АО «Концерн ВКО «Алмаз -  Антей» вправе поручить обработку персональных 
данных другому лицу с согласия субъекта персональных данных, если иное не 
предусмотрено федеральным законом [2], на основании заключаемого с этим лицом 
договора,

Лицо, осуществляющее обработку персональных данных по поручению АО 
«Концерн ВКО «Алмаз -  Антей», несёт перед ним ответственность. При этом 
ответственность перед субъектом персональных данных за действия указанного 
лица несёт АО «Концерн ВКО «Алмаз -  Антей»

АО «Концерн ВКО «Алмаз -  Антей», получивший доступ к персональным 
данным, обязан не раскрывать третьим лицам и не распространять персональные 
данные без согласия субъекта персональных данных, если иное не предусмотрено 
федеральным законом [2].

Условием прекращения обработки персональных данных может являться 
достижение целей обработки персональных данных, истечение срока действия 
согласия или отзыв согласия субъекта персональных данных на обработку его
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персональных данных, а также выявление неправомерной обработки персональных 
данных.
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3 КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ, СОСТАВ 
ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ И ДЕЙСТВИЯ 
(ОПЕРАЦИИ), СОВЕРШАЕМЫЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ

3.1 Категории субъектов персональных данных

АО «Концерн ВКО «Алмаз-Антей» осуществляет обработку персональных 
данных работников АО «Концерн ВКО «Алмаз-Антей» и других субъектов 
персональных данных, не состоящих с АО «Концерн ВКО «Алмаз-Антей» в 
трудовых отношениях (не являющихся работниками АО «Концерн ВКО «Алмаз -  
Антей»):

- физических лиц, состоящих и состоявших в трудовых отношениях с 
АО «Концерн ВКО «Алмаз-Антей»;

- физических лиц-соискателей работы в АО «Концерн ВКО «Алмаз -  Антей», а 
так же в дочерних обществах АО «Концерн ВКО «Алмаз -  Антей»;

- физических лиц, состоящих в договорных отношениях с АО «Концерн ВКО 
«Алмаз -  Антей»;

- представителей юридических лиц и индивидуальных предпринимателей, 
состоящих в договорных отношениях с АО «Концерн ВКО «Алмаз -  Антей»;

- посетителей АО «Концерн ВКО «Алмаз-Антей»;
- граждан РФ, иностранных граждан и лиц без гражданства, командированных в 

АО «Концерн ВКО «Алмаз-Антей»;
- близких родственников (в том числе бывших супругов) работников 

АО «Концерн ВКО «Алмаз -  Антей»;
- студентов, проходящих практику в АО «Концерн ВКО «Алмаз -  Антей».

3.2 Состав обрабатываемых персональных данных
Состав персональных данных, обрабатываемых в АО «Концерн ВКО «Алмаз -  

Антей», определяется в соответствии с законодательством Российской Федерации 
и внутренними нормативными документами АО «Концерн ВКО «Алмаз-Антей» с 
учетом целей обработки персональных данных, указанных в разделе 2.2 настоящей 
Политики.

Обработка специальных категорий персональных данных, касающихся расовой, 
национальной принадлежности, политических взглядов, религиозных или 
философских убеждений, состояния здоровья, интимной жизни, не допускается, за 
исключением случаев, предусмотренных Федеральным законом [2].

Действия (операции), совершаемые с персональными данными 
АО «Концерн ВКО «Алмаз-Антей» обеспечивает сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 
извлечение, использование, передачу (распространение, предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение персональных данных.

Обработка персональных данных в АО «Концерн ВКО «Алмаз-Антей» 
осуществляется следующими способами:

-без использования средств вычислительной техники (неавтоматизированная 
обработка персональных данных);

-автоматизированная обработка персональных данных с передачей 
полученной информации по информационно-телекоммуникационным сетям или без 
таковой;
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-смешанная обработка персональных данных (совокупность 
автоматизированного и неавтоматизированного способов).

При сборе персональных данных АО «Концерн ВКО «Алмаз-Антей» 
обеспечивает запись, систематизацию, накопление, хранение, уточнение 
(обновление, изменение), извлечение персональных данных с использованием баз 
данных, находящихся на территории Российской Федерации.
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4 ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

Субъекты персональных данных имеют право:
-на получение следующих сведений, касающихся обработки его 

персональных данных в АО «Концерн ВКО «Алмаз -  Антей»:
• подтверждение факта обработки его персональных данныхт
• правовые основания и цели обработки его персональных данных;
• применяемые способы обработки его персональных данных;
• состав обрабатываемых персональных данных, относящихся к субъекту 

персональных данных, источник их получения, если иной порядок представления 
таких данных не предусмотрен федеральным законом [2].;

• наименование и местонахождение АО «Концерн ВКО «Алмаз -Антей» 
сведения о лицах (за исключением работников АО «Концерн ВКО «Алмаз -  Антей»), 
которые имеют доступ к его персональным данным или которым могут быть 
раскрыты его персональные данные на основании договора с АО «Концерн ВКО 
«Алмаз -  Антей» или на основании федерального закона [2].;

• наименование или фамилию, имя, отчество и адрес лица, осуществляющего 
обработку его персональных данных по поручению АО «Концерн ВКО «Алмаз -  
Антей»), если обработка поручена или будет поручена такому лицу;

• информацию об осуществленной или о предполагаемой трансграничной 
передаче его персональных данных;

• сроки обработки его персональных данных, в том числе сроки их хранения;
• порядок осуществления субъектом персональных данных прав, 

предусмотренных Федеральным законом [2].
• иные сведения, предусмотренные Федеральным законом [2].
-уточнение своих персональных данных, их блокирование или уничтожение в

случае, если персональные данные являются неполными, устаревшими, неточными, 
незаконно полученными или не являются необходимыми для заявленной цели 
обработки;

-отзыв согласия на обработку персональных данных;
-принятие предусмотренных федеральным законом [2] мер по защите своих

прав;
-обжалование действия или бездействия АО «Концерн ВКО «Алмаз -  Антей», 

осуществляемого с нарушением требований законодательства Российской 
Федерации в области персональных данных, в уполномоченный орган по защите 
прав субъектов персональных данных или в суд;

Право субъекта персональных данных на получение сведений, касающихся 
обработки его персональных данных в АО «Концерн ВКО «Алмаз -  Антей», может 
быть ограничено в соответствии с действующим законодательством Российской 
Федерации.

5 ОБЯЗАННОСТИ ОПЕРАТОРА ПЕРСОНАЛЬНЫХ ДАННЫХ

При обработке персональных данных АО «Концерн ВКО «Алмаз -  Антей» 
принимает все необходимые правовые, организационные и технические меры 
достаточные для обеспечения выполнения обязанностей, предусмотренных 
Федеральным законом [2] и принятыми в соответствии с ним нормативными 
правовыми актами. К таким мерам, в частности, относится:
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-назначение АО «Концерн ВКО «Алмаз -  Антей» ответственного за 
организацию обработки персональных данных;

-издание АО «Концерн ВКО «Алмаз -  Антей» настоящей Политики, 
внутренних нормативных документов по вопросам обработки персональных данных, 
а также внутренних нормативных документов, устанавливающих процедуры, 
направленные на предотвращение и выявление нарушений законодательства 
Российской Федерации в области организации обработки и обеспечения 
безопасности персональных данных;

-устранение АО «Концерн ВКО «Алмаз -  Антей» последствий нарушений 
законодательства Российской Федерации в области организации обработки и 
обеспечения безопасности персональных данных;

-осуществление внутреннего контроля и (или) аудита соответствия обработки 
персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ 
«О персональных данных» и принятым в соответствии с ним нормативным правовым 
актам, требованиям к защите персональных данных, настоящей Политике, 
внутренним нормативным документам АО «Концерн ВКО «Алмаз -  Антей»;

-оценка вреда, который может быть причинён субъектам персональных 
данных в случае нарушения Федерального закона [2], соотношение указанного 
вреда и принимаемых АО «Концерн ВКО «Алмаз -  Антей» мер, направленных на 
обеспечение выполнения обязанностей, предусмотренных Федеральным законом 
[2].

-ознакомление работников АО «Концерн ВКО «Алмаз -  Антей», 
непосредственно осуществляющих обработку персональных данных, с положениями 
законодательства Российской Федерации о персональных данных, в том числе 
требованиями к защите персональных данных, настоящей Политикой, внутренними 
нормативными документами по вопросам обработки персональных данных, и (или) 
обучение указанных работников АО «Концерн ВКО «Алмаз -  Антей»;

-включение в договоры с третьими лицами, предусматривающими поручение 
обработки персональных данных третьему лицу:

• обязательств третьих лиц соблюдать принципы и правила обработки 
персональных данных, предусмотренные Федеральным законом [2]i

• перечень действий (операций) с персональными данными, которые будут 
совершаться третьими лицами;

• цели обработки персональных данных;
• обязанности третьих лиц соблюдать конфиденциальность и обеспечивать 

безопасность персональных данных, а также требования к их защите.
-применение АО «Концерн ВКО «Алмаз -  Антей» необходимых правовых, 

организационных и технических мер по обеспечению безопасности персональных 
данных и защиты персональных данных от неправомерного или случайного доступа 
к ним, уничтожения, изменения, блокирования, копирования, предоставления, 
распространения персональных данных, а также от иных неправомерных действий в 
отношении персональных данных, в частности:

• определение угроз безопасности персональных данных при их обработке в 
информационных системах персональных данных;

• применение организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных системах 
персональных данных, необходимых для выполнения требований к защите 
персональных данных, исполнение которых обеспечивает установленные
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Правительством Российской Федерации уровни защищённости персональных 
данных;

• применение прошедших в установленном порядке процедуру оценки 
соответствия средств защиты информации;

• оценку эффективности принимаемых мер по обеспечению безопасности 
персональных данных до ввода в эксплуатацию информационной системы 
персональных данных;

• учет машинных носителей персональных данных;
• обнаружение фактов несанкционированного доступа к персональным 

данным;
• восстановление персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним;
• установление правил доступа к персональным данным, обрабатываемым в 

информационной системе персональных данных, а также обеспечением регистрации 
и учета всех действий, совершаемых с персональными данными в информационной 
системе персональных данных;

• контроль за принимаемыми мерами по обеспечению безопасности 
персональных данных и уровня защищённости информационных систем 
персональных данных.

6 ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

Настоящая Политика является внутренним нормативным документом 
АО «Концерн ВКО «Алмаз -  Антей», общедоступной и подлежит размещению на 
официальном сайте АО «Концерн ВКО «Алмаз -  Антей».

Настоящая Политика подлежит изменению, дополнению в случае появления 
новых законодательных актов и специальных нормативных актов по обработке и 
защите персональных данных, но не реже одного раза в три года.

Контроль исполнения требований настоящей Политики осуществляется лицом, 
ответственным за организацию обработки персональных данных АО «Концерн ВКО 
«Алмаз -  Антей».

Ответственность работников АО «Концерн ВКО «Алмаз -  Антей», 
осуществляющих обработку персональных данных и имеющих право доступа к ним, 
за невыполнение требований норм, регулирующих обработку и защиту 
персональных данных, определяется в соответствии с законодательством 
Российской Федерации и внутренними документами АО «Концерн ВКО «Алмаз -  
Антей».

Руководство АО «Концерн ВКО «Алмаз -  Антей» берёт на себя обязательства 
неукоснительно следовать заявленной Политике, выделять необходимые 
финансовые, технические, кадровые, материальные ресурсы и обеспечивать 
приоритетность решения вопросов в области обработки и защиты персональных 
данных.
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